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HoJE EM DIA utilizamos nossos
celulares para todo tipo de
atividade, de modo que esses
aparelhos estao profundamente
integrados em quase todos os
aspectos da nossa vida. Isso
faz com que os celulares sejam
alvos preferenciais quando
alguém quer atacar ou acessar

informagodes relevantes sobre

VOcé, sua organizag¢io ou pessoas
com que vocé mantém relagoes
proximas. Para além de ser um
alvo estratégico, de modo geral
esses aparelhos sao bastante creatwe
vulneraveis a ataques, sendo

que acessa-los ou até assumir o @ @ @ s ma rt ph nes
controle das fun¢des do aparelho
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REDE DE TELEFONIA

Assim como os celulares de poucos recursos de
hardware (os mais antigos, sem internet), os
smartphones geralmente estdao conectados a uma rede
de telefonia (aquela da sua operadora). E o que isso
pode acarretar ao usuario?

LOCALIZAGAO FiSICA DO DISPOSITIVO: por conta da
infraestrutura da telefonia é possivel a geolocalizacao
dos aparelhos por conta da conectividade com as
torres das empresas que fornecem o servico. Portanto,
mesmo com seu GPS desligado é possivel saber sua
localizacao e em areas de maior densidade, onde ha
maior presenca de torres, a localizacdo pode ser mais
precisa.

GRAMPO DAS LIGAGOES: a forma mais usada para
grampear ligacbes legalmente € utilizando a rede

da operadora de telefonia. Ainda que para que um
grampo seja feito legalmente pela policia existam uma
série de restri¢des legais (inclusive a necessidade de
autorizacao judicial), sabemos que essas restricoes e a
legislacdo vigente é usada de maneira completamente
abusiva na pratica. Além de grampos legais abusivos,
também sao feitos grampos ilegais dessa mesma
forma. Por fim, ainda é possivel interceptar ligacoes
pela torre telefonica da operadora.

APLICATIVOS E OUTRAS

FORMAS DE INTERCEPTACAO

MONITORAMENTO DAS ATIVIDADES E ACESSO A
ARQUIVOS DO CELULAR: Outro fator importante

nos smartphones é a possibilidade de instalacao dos
aplicativos e, com isso, permitir o acesso a diversos
recursos dos aparelho. Por exemplo, ao instalar o
WhatsApp vocé precisa ceder determinados privilégios
para que consiga utilizar satisfatoriamente o
aplicativo. Nesse exemplo é possivel que o aplicativo
acesse recursos como:

FOTOS/MIDIAS/ARQUIVOS, armazenamento, lista de
contatos, cdmeras, microfone, informacdes do Wifi,
NFC, Bluetooth, localizacdo (por GPS, WIFI e antenas
de telefonia), SMS, contas vinculadas, configuracoes
do sistema etc. S3o praticamente todos recursos do
smartphone disponiveis para o aplicativo. Recursos
gue nem sempre 0 usuario comum acessa.

GRAMPO AMBIENTAL MOVEL?

Seja por meio de aplicativos instalados, seja por
meio de outros arquivos maliciosos (virus) instalados
nos seu aparelho, é possivel tomar o controle do
equipamento de suas func¢oes, inclusive ativando
microfones e cdmeras para gravar tudo em acontece
em seu entorno sem que vocé perceba.

ATUALIZAGOES DE SEGURANGCA

Por fim, outra grande preocupacdo sdo os
smartphones que acabam passando por um processo
de obsolescéncia programada, onde os recursos de
hardware (o equipamento em si) ndo sdo compativeis
com os recursos de software (os programas que
fazem ele funcionar de determinada maneira). Isso
faz com que a falta de atualizacGes de seguranca
deixe os celulares vulnerédveis a ataques de softwares
espibes que conseguem coletar todas informacgdes
contidas no aparelho ou mesmo ativar recursos como
sua camera e microfone.

_Mantenha sempre seu aparelho
atualizado. Atualiza¢des de seguranga
do Sistema Operacional e de aplicativos
devem ser feitas sempre que disponiveis!

_Evite instalar aplicativos desnecessarios
e que solicitem acesso a recursos do
aparelho de maneira desnecessaria

ao seu funcionamento. Quanto menos
aplicativos instalados, melhor!

_Ao instalar um aplicativo, leia sobre
as permissoes requeridas para ter uma
no¢ao do que cada aplicativo pode
acessar de seu celular.

_De preferéncia a aplicativos que
disponibilizem o c6digo-fonte (software
livre), pois assim é possivel que passem
por auditorias de seguranga e recebam
atualizagdes constantemente.

_Criptografe seu celular!

_N3o armazene informagoes sensiveis no
aparelho e nao faga conversas sensiveis
pelo telefone celular. Se precisar fazer
uma conversa mais sensivel pelo
aparelho, utilize a chamada do Signal
(aplicativo de mensagem semelhante ao
Whatsapp). A chamada é criptografa e
nao usa a rede de telefonia, mas a rede
de dados (internet).

_Em reunioes sensiveis, nao permita
a presenca de aparelhos celulares na
mesma sala, mantendo em outro local.




A plataforma de midia social
mais acessada do mundo, o
Facebook, tem como um dos seus
principais lemas "é gratuito e
sempre sera”. Mas como entao
uma empresa consegue faturar
bilhoes de délares sem cobrar
por nenhum centavo por acesso
dos usuarios? A resposta para
essa pergunta pode ser a chave
para entender porque essas redes
sociais precisam que os usuarios
passem mais e mais tempo em
suas plataformas de interagao.

TUDO PELA

INFORMAGAO

Toda interagdo realizada dentro
dessas redes sociais ficam
disponiveis, a partir do momento
que vocé aceita os termos de uso,
para que as empresas por tras
possam criar anuincios dirigidos
que sdao o motor de seus lucros. O
contetdo gerado torna-se muito
valioso para empresas criarem
perfis de consumo em que as
propagandas atingem de maneira
certeira seu alvo, ou seja, vocé!
Até ai, simplemente a criagdo de
um perfil, pode até parecer que é
s6 uma ajuda para vocé encontrar
mais facilmente aquilo que
procura, certo? Na verdade, nada
é tao simples assim, e a criagdo
desse perfil serve para muito
mais do que isso, geralmente
ultrapassando muitos limites,
como veremos a seguir.
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CAMPANHAS POLITICAS

Casos recentes mostram que até mesmo decisdes
politicas sdo capazes de serem influenciadas com
anuncios dirigidos a determinados publicos. Talvez vocé
ja tenha ouvido falar do caso da empresa Cambridge
Analytica que teve acesso a informacdes vazadas de
mais de 50 milhGes de perfis de usuérios da plataforma.
Esses dados serviram para criar um perfil psicolégico
dos usuérios a fim de influenciar na campanha de
Donald Trump a presidéncia dos Estados Unidos.

ACORDOS COM GOVERNOS

Edward Snowden, um ex-funcionario da NSA (Agéncia
Nacional de Vigilancia) revelou que o Governo dos
Estados Unidos mantinha um acordo secreto com as
maiores empresas de tecnologia que fornecem servico
na rede, para que pudessem acessar informacdes
pessoais dos usuarios dessas redes, conhecido como
programa de vigildncia PRISM. As empresas Microsoft,
Google, Facebook, Yahoo!, Apple, YouTube, AOL,
Paltalk e Skype negaram acordo com o governo, mas as
revelacdoes de Snowden mostraram que todo conteldo
dos usuérios dessas redes, como logins, senhas,
conteldos de e-mails, transferéncia de arquivos, fotos,
videos etc, eram acessados e filtrados pela NSA, que

afirma ter acesso direto aos servidores dessas empresas.

CUIDADO COM INFORMAGOES PUBLICAS

No caso do Brasil a condenacao das 23 ativistas do

Rio foi emblemaética sobre aquilo que se publica e as
redes de interacdes dos usudarios. Parte fundamental do
processo que culminou na condenacao por associacao
criminosa foram informacdes levantadas pela chamada
“ronda virtual”. Policiais analisavam as interacdes entre
esses ativistas, como curtidas, compartilhamentos,
comentarios, identificacdo em fotos etc. Essa
informacdes depois foram instrumentalizadas para o
indiciamento e posterior criminalizacdo dessas ativistas

CONTEUDO PARA AMIGOS

Configure suas contas para que todo conteldo seja
visivel apenas para contatos amigos. Contas abertas

e com informacdes acessiveis por qualquer pessoa
podem ter suas fotos, videos, publicacdes, informacdes
pessoais vazadas e utilizadas contra o préprio usudario.
Ha muitos casos de ataques haters que utilizam

dessas informacdes pessoais para criar situacdes
constrangedoras ou mesmo de risco a integridade
fisica da pessoa.

QUAL OBIJETIVO

Ao fazer uma publicacdo, pense se ela pode trazer

risco a vocé ou ao seu circulo de amizades. Vocé pode
tentar esquecer, mas uma vez publicada a informacao
ficard para sempre na internet. Nem tudo é publicavel!

PESQUISE A FONTE

Informacdes falsas sdo largamente utilizadas em
contextos politicos. Verifique sempre a fonte de uma
informacao antes de repassa-la. A difusao de discursos
que incitam 6dio e medo ja levaram a casos como

em Myanmar, onde o Facebook foi a plataforma de
campanha militar contra uma minoria muculmana que
passa por um processo de genocidio.

/

/

_Remova contatos desconhecidos
e/ou suspeitos das suas redes de
amizade.

_Remova os aplicativos que podem
acessar suas informagoes pessoais
e utilizar seu perfil. No Facebook
(Configuragoes > Aplicativos e
Sites > Selecione o aplicativo e >
Remover)

_Desconecte sua conta da rede
social de outros dispositivos.

No Facebook (Configuragoes >
Seguran¢a > "Onde vocé esta
conectado” > Editar > Selecione a
sessdo ativa > Encerrar)

_Troque sua senha com frequéncia.
Use uma senha forte e Gnica para o
servico.

_Gerencie que pode ver cada
publicagcio que vocé faz. E possivel
criar grupos entre os seus amigos
e escolher para qual grupo cada
publicagao vai ficar visivel quando
for postada.

_Nem tudo é publicavel. Pense no
impacto que uma publicagcao pode
ter se for acessada por adversarios
e avalie se algumas publicagoes
de contetdo mais sensivel devem
mesmo ser feitas pela plataforma.

_Nao utilize a sua conta da rede
social para acessar servigos em
outros sites. Crie sempre um login
para cada servi¢o e nunca utilize a
mesma senha para servic¢os distinto.




O Signal é um aplicativo para
troca de mensagens instantaneas
de texto, audio, video e arquivos,
com criptografia de ponta-a-
ponta, com funcionamento similar
ao WhatsApp. Porém, podemos
encontrar algumas diferengas que
colocam o Signal em um campo da
seguran¢a da informagao superior
ao seu concorrente Whatsapp.

E, embora compartilhem do
mesmo protocolo de seguranga,
desenvolvido pela Open Whisper
Systems, o Signal disponibiliza
I scu codigo fonte (software livre)
para que possa ser auditado, onde
especialistas independentes de
seguran¢a podem contribuir com
melhorias significativos ao aplicativo

ou mesmo encontrar falhas para que
sejam logo corrigidas.
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WHATSAPP, POR QUE NAO?

No caso do WhatsApp, que possui seu cédigo

fonte em segredo (software proprietério), é preciso
ter uma confianca politica na empresa dona do
aplicativo (Facebook) de que dentro do cédigo-
fonte ndo hd uma falha de seguranca ou mesmo um
software intencionalmente instalado (backdoor) que
comprometa toda a criptografia.

Se vocé confia que o Facebook, que lucra bilhdes de
délares com coleta e tratamento de dados de seus
usuarios, ndo tem interesse em sua localizacdo,
agenda de contatos, informacdes pessoais e toda

sua interacdo com uma rede de pessoas, talvez o
WhatsApp seja um bom aplicativo para se utilizar. No
entanto, sabemos que a empresa tem como plano de
negdcios fazer extamente o oposto.

Além disso, ao realizar o backup dos dados do
WhatsApp em plataformas como do Google ou iCloud
(configuracdo padrao) todas as informacdes ficam
disponiveis para as respectivas empresas de maneira
ndo criptografada, ou seja, todo contetdo que foi
criptografado entre os usuarios é revelado.

SIGNAL, A ALTERNATIVA!

Ja o Signal é mantido por uma fundacdo que nao
possui o interesse na coleta de dados de seus usuarios,
registrando o minimo de informacao possivel para seu
funcionamento. E todas informacdes entre os usuarios
e servidores do Signal também sao mantidas em
segredo (criptografados).

Para comecar, é sé fazer o download na loja de
aplicativos do seu celular:

https://signal.orxg/download

LEMBRE-SE DE ESQUECER

Outro recurso interessante do Signal sdo as mensagens

temporérias, onde o usuario pode configurar o tempo
gue uma mensagem fica disponivel até que seja
apagada automaticamente. Isso pode evitar que suas
conversas sejam inteiramente lidas caso alguém tenha
acesso ao seu aparelho e ele esteja desbloqueado.
Ainda sim, encorajamos 0s usudrios a apagarem
manualmente os contelddos de chats que n3do estejam
configurados com mensagens temporarias além de
conteldos sensiveis.

SAIBA QUEM ESTA DO OUTRO LADO

No Signal também é possivel fazer a verificacao

de contatos através do Cédigo QR, que deve ser
feita pessoalmente. Ao escanear o cédigo de um
contato, o nimero dessa pessoa fica marcado como
"verificado”. Caso alguém tente se passar por essa
pessoa (clonagem do aparelho, por exemplo) vocé
receberd uma mensagem informando que seu cédigo
de seguranca com aquele contato foi modificado. Se
o contato verificado fizer a reinstalacao do aplicativo
vocé também recebera essa mensagem. Embora o
contato esteja verificado, nao é possivel saber quem
estd operando o dispositivo naquele momento.

BLOQUEIE A INSTALAGAO DO SIGNAL

Uma maneira simples que pode evitar a clonagem
de seu aplicativo é configurar o Bloqueio de Registro
com Cddigo PIN. Com ele o aplicativo sé podera ser
instalado apds uma senha numérica de 4 digitos ou
mais que o proéprio usuario configura (Configuracdes
-> Privacidade -> PIN de Desbloqueio de Cadastro).
De tempos em tempos o Signal te solicita o cédigo
para verificacdo.

_Mantenha seu aplicativo
atualizado, seja WhatsApp ou Signal
ou qualquer outro.

_Caso alguém entre em contato
pelo WhatsApp e vocé nao sinta
seguran¢a no aplicativo, pega para
o contato instalar o Signal e assim
prosseguir a conversa.

_Ligag¢oes pelo Signal sao
criptografadas e utilizam a rede de
dados. Fazer ligagoes pelo aplicativo
em vez de usar a ligagao pela
operadora telefonica regular pode
ajudar e burlar grampo telefonicos
na sua linha.

_Ao receber informagoes sensiveis
pelo Signal, lembre-se de transferi-
las para locais mais seguros e nao
deixa-las armazenadas no celular,
que possui outras vulnerabilidades
que pode comprometer a seguranc¢a
dessas informagoes.

_Caso utilize WhatsApp ative a
verificagao em duas etapas para
evitar que o aplicativo seja instalado
em outro dispositivo sem sua
permissao.

_Verifique se nao ha nenhuma
sessao ativa do WhatsApp Web.

(Configuragdes > WhatsApp Web >
Sair de Todos os Computadores).
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Senhas sdo a primeira e, geralmente, a
unica barreira de seguran¢a entre o usuario

e um servico. De tempos em tempos sio
publicadas as listas com as senhas mais
utilizadas e a simplicidade dessas senhas
chega a ser assustadora. Como saber se
uma senha é facil de ser quebrada por outra
pessoa? E quais cuidados precisamos ter
para nao acabar com nossas contas todas
comprometidas?

“ASSUMA QUE O SEU ADVERSARIO E CAPAZ DE
UM TRILHAO DE PALPITES POR SEGUNDO": foi
o que disse Edward Snowden em um de seus
e-mails a cineastra Laura Poitras, diretora
do documentario Citizenfour. Métodos de
quebra de senha utilizam dicionarios inteiros

em busca de senhas com palavras comuns =
(método da “forga bruta).

CUIDADO COM AS INFORMAGCOES PESSOAIS:

as informagodes dos usuarios publicadas

em redes sociais podem facilitar em

muito um atacante revelar sua senha. E
o chamado método de engenharia social,

que por meio de simples pesquisas em @creati\m
redes sociais e outros servigos, conseguem commons

descobrir informagoes preciosas sobre os @ @ ®
usuarios, como nome, sobrenome, data de
nascimento, membros da familia, animais de Esta obra foi licenciada com uma Licen¢a Creative Commons sen a s
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CRIANDO SENHAS SEGURAS

As senhas mais seguras sao as que ndo seguem um
padrao claro, sendo aleatdrias e que contenham o
maior nimero possivel de caracteres. Evitando que os
ataques de forca bruta e engenharia social, mesmo
aliados, ndo obtenham éxito.

METODO DO DADO - DICEWARE

O método do dado foi criado em 1995 por Arnold
Reinhold e utiliza um dado e uma lista de palavras
para construir senhas, ou frases-senhas, mais seguras.

1) E recomendado que sua senha seja formada por pelo
menos cinco palavras da lista de palavras (link para a
lista a seguir). Recomenda-se também que entre cada
palavra seja dado um espaco.

2) Para cada palavra, temos que lancar 5 vezes

um dado (ou lancar 5 dados de uma vez). Os dois
primeiros referem-se as paginas (no topo de cada
pagina é possivel encontrar dois nimeros separados
por virgula). Os préximos 3 lancamentos referem-se ao
nimero da palavra que sera escolhida dentro daquela
pagina.

° ° ° °
° ° ° °
° ° ° °
padgina palavra
5,4 333 = PRONTO

3) Faca esse procedimento cinco vezes para encontrar
as cinco palavras da sua senha. A lista de palavras em
portugués pode ser acessada em:

https://bit.1ly/20y5aCo

EXEMPLO PARA UMA FRASE-SENHA
composta por 5 palavras

DADOS PALAVRA

54 ] 333 pronto

16 | 6 41 cacimba

11 ] 326 achar

35 1] 152 ganir

26 | 5523 ela

Senha pronto cacimba achar ganir ela

Ao criar uma frase-senha, os espacos aumentam a
quantidade de caracteres e também ajudam a separar
as letras para facilitar a digitacao.

Mesmo tendo posse da lista de palavras, o método
de forca bruta perde sua vantagem, pois a cada
palavra aumenta-se exponencialmente a quantidade
de combinacdes possiveis. Para se ter uma ideia, a
quantidade de possibilidades contidas em uma frase-
senha composta por 5 palavras dessa lista com 7.776
palavras é na ordem de 3 bilhdes x 10". Os dados
ainda garantem que cada palavra seja escolhida pela
aleatoriedade evitando assim que os métodos de
engenharia social consigam ter efetividade.

_Troque periodicamente suas
senhas de servicos principais em um
periodo nio maior do que 6 meses.

_Nunca utilize a mesma senha
para servicos diferentes. Se algum
servigo tiver vazamento de dados
todas suas outras contas também
sao comprometidas.

_Em servigos com limitagao de
caracteres, utilize o maximo
possivel.

_Vocé pode mesclar letras
maiusculas com mindsculas para dar
mais forg¢a a sua frase-senha.

_NUNCA deixe senhas anotadas em
post-its, agendas ou locais de facil
acesso. Busque sempre memoriza-
las ou entao utilize os gerenciadores
de senhas, como o KeePass.

_Sua senha é de uso pessoal, ndo a
fornega para ninguém.

_Sempre que possivel, opte pela
autenticacao de 2 fatores.

_N3o envie senhas e/ou codigos por
canais nao seguros, somente por
meio criptografado.






